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מדינת ישראל
רשות האכיפה והגבייה

מכרז 1/18
 SIEM מנוהל ולמתן שירותי תפעול SOC מכרז פומבי למתן שירותי

עבור רשות האכיפה והגבייה
מתבקשות בזה הצעות נשוא המכרז שבנדון:

michrazim@eca.gov.il את תנאי המכרז ונספחיו ניתן לקבל באמצעות דוא"ל 	.1
michrazim@eca.gov.il לפרטים נוספים לגבי המכרז ניתן לפנות לכתובת דוא"ל 	.2

תנאי סף להשתתפות במכרז: 	.3
התאגדות כדין: א.	

על המציע להיות תאגיד רשום כדין בישראל. המציע יצרף תעודת התאגדות מהמרשם הרשמי הרלוונטי ובנוסף, יצרף  	£
המציע נסח של התאגיד אשר במסגרתו יצוין כי לתאגיד אין חובות לרשם הרלוונטי )רשם החברות/ רשם השותפויות(.
את המסמך המפרט את המידע הנ”ל יפיק המציע, ללא תשלום, באתר הרשמי של רשם החברות, בקישור שלהלן  	

 .http://147.237.72.24/WebOJSite/CompaniesList.aspx
תעודת ההתאגדות מהמרשם הרשמי הרלוונטי- תצורף ותסומן כנספח א’ המצ”ב למסמכי המכרז.  	

נסח התאגיד, מהאתר הרשמי של רשם התאגידים- כמפורט לעיל- יצורף ויסומן כנספח ב’ המצ”ב למסמכי המכרז. 	
על המציע העונה על דרישות הוראות ס’ 2א לחוק חובת המכרזים, התשנ”ב-1992 )להלן: “החוק”( לעניין עידוד נשים  	£
בעסקים, להגיש ביחד עם הצעתו אישור ותצהיר לפיו העסק הוא בשליטת אישה. על פי החוק לאחר שקלול התוצאות 
, אם קיבלו שתי ההצעות או יותר תוצאה משוקללת זהה היא התוצאה הגבוהה ביותר, ואחת מההצעות היא עסק 

בשליטת אישה, תיבחר ההצעה האמורה כזוכה במכרז ובלבד שצורף לה, בעת הגשתה, אישור ותצהיר כאמור.
   ניהול ספרים ופנקסים: 	£ 	

המציע יצרף את המסמכים כדלקמן: 	
		 אישור תקף מפקיד מורשה, רואה חשבון או יועץ מס על ניהול ספרים ופנקסי חשבונות על-פי  	£ 	

הוראות הדין  האמורות. 	
תצהיר על פי חוק עסקאות גופים ציבוריים . 	£ 	

ערבות בנקאית: ב.	
.22.7.2018 ליום  עד  ובתוקף  מע"מ  כולל   ₪  8,000 של  בסך  המזמינה  לפקודת  בנקאית  ערבות  לצרף  המציע  על  	 

אין להצמיד את ערבות המכרז.
על המציע לצרף תצהיר בדבר אי תיאום מכרז. ג.	

על המציע או מורשה החתימה מטעמו לצרף הסכמתם לעיון המזמינה במרשם הפלילי. ד.	
על המציע לצרף תצהיר מאומת כדין ע”י עו”ד. ה.	

על המציע לצרף תצהיר על זמינות מיידית לביצוע השירותים הנדרשים במכרז. ו.	
נסיון המציע: ז.	

למציע ניסיון במתן שירותי SOC / MSSP מנוהל לשלושה לקוחות שהם: משרדי ממשלה ו/או גוף בטחוני ו/או גוף  	£
 SIEM-SOC פיננסי - במהלך 3 השנים שקדמו למועד האחרון להגשת הצעות )2015-2017( ע”י שימוש במערכות

של מקאפי בהיקף שלא יפחת מ- 1,000 תחנות קצה לכל לקוח.
למציע ניסיון בתפעול מערכות Siem Soc של מקאפי, בתצורת On Prem וגם כשירות מרוחק לכל אחד משלושת  	£

הלקוחות שהוצגו במענה לסעיף הקודם.
נסיון הצוות המוצע ל- SOC המנוהל: ח.	

על המציע להציע צוות של לפחות 5 מומחים/בקרים SOC, כאשר לפחות שניים מתוכם בעלי ניסיון של 3 שנים בתחום  	
בקרת SOC במהלך 5 השנים שקדמו למועד האחרון להגשת הצעות )2013-2017(. יש לצרף את שמות המומחים, 

שנות הניסיון וקורות חיים בנספח י’ ונספח יא’, בהתאמה - שיצורף למענה. 
:SIEM נסיון היועץ/מיישם חוקי ט.	

על היועץ/המיישם מטעם המציע, לעמוד בדרישות המצטברות להלן: 	
היועץ הינו בעל תואר ראשון באחד או יותר מהתחומים הבאים: מדעי המחשב, חשמל, הנדסת תוכנה, מתמטיקה,  	£

מערכות מידע.
סיום קורס בהיקף של 300 שעות לימוד לפחות באחד מן התחומים הבאים לפחות: אבטחת מידע, רשתות, פורנזיק  	£

.CISSP ו/או בעל הסמכת
אחד  בכל   )2010-2017( הצעות  להגשת  האחרון  המועד  טרם  האחרונות  השנים  ב-8  שנים   5 של  ניסיון  בעל  	£

מהתחומים הבאים:
היכרות מעמיקה של מערכת ה- SIEM של חברת מקאפי. 	£ 	

ניסיון מעשי רב ומקיף בכתיבת חוקים. 	£ 	
נסיון היועץ ותעודות המעידות על השכלה. 	

צוות תגובה: י.	
הספק מעסיק לפחות שני עובדים המיועדים לשמש “צוות תגובה” )Incident Response Team – IR( אשר יהיה  	£
זמין 24 שעות ביממה בכל ימות השבוע, למקרה בו נדרש הצוות להגיע לאתר לטובת תחקור אירוע ו/או ביצוע/עזרה 

בהכלת האירוע ובחזרה לשגרה.
לכל חברי צוות התגובה ניסיון מוכח במתן מענה IR ללקוחות ובמיוחד בשמירה על שרשרת הראיות. 	£

לצורך עמידה בתנאי זה בלבד, רשאי המציע להעסיק קבלן משנה. 	£
הגשת דו”חות: יא. 	

המציע יצרף למענה למכרז דוגמה לדו”חות. 	
הזוכה יידרש, לחתום על התחייבותו להגיש דיווחים וחשבונות הנדרשים לצורך תשלום עבור עבודתו, במסגרת פורטל  יב.	

הספקים הממשלתי.
המצאת האישורים והמסמכים המפורטים לעיל הנה תנאי סף להשתתפות במכרז. על אף האמור לעיל, המשרד שומר לעצמו  	.4
את הזכות לאפשר למציע אשר לא צירף אישור מהאישורים המפורטים לעיל, להשלים את הגשת המסמכים במועד המאוחר 
למועד פתיחת המעטפות )להלן: “צירוף מאוחר”(. צירוף מאוחר כאמור לעיל, יתאפשר רק מקום שהובהר, כי המסמכים לא 
צורפו בשל טעות בתום לב של המתמודד ובלבד שבמועד הגשת ההצעות, היו האישורים הדרושים מצויים בידי המתמודד.
את ההצעות למכרז זה יש להגיש לתיבת המכרזים של רשות האכיפה והגבייה  רח’ ירמיהו 37, מגדלי הבירה, ירושלים, קומת  	.5

כניסה )בכניסה מצד שמאל, לפני המעליות( לא יאוחר מיום 22/4/2018 בשעה 12:00. 
שאלות הבהרה ניתן לשלוח לתיבת מייל שצויינה לעיל, עד לתאריך 29/3/2018 בשעה 12:00. 	


